GOBIERNO DEL ESTADO
SECRETARIA DE FINANZAS I UNIDAD DE MEDIOS ELECTRONICOS
Y ADMINISTRACION Y FIRMA ELECTRONICA

MANUAL DE IMPORTAQION DEL CERTIFICADO DE FIRMA
ELECTRONICA CERTIFICADA

PROCESO
e Abrir “Explorador
DI Internet.”
' e Entrar a menu
=0 Ugle “Herramientas”.
e Seleccionar “Opciones
de Internet.”

A Google - Microsoft Internet Explorer.
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Seleccionar pestafia “Contenido” (figura de la izquierda)

Dar clic en “Certificados” y se mostrara la figura de la derecha
Seleccionar el Certificado a Exportar

Dar clic en el botén “Importar”
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PASO 3

Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificados

Este asistente e ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacen de certificados,

Un certificado, que se emite par una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde s& guardan
los certificados.

Haga dlic en Siguiente para continuar,

Buscar en: | e Disco local (T «| @ % e m-
5 (D Archivos de programa [C)respaldo archives
< 3 IChCertificados ) SequriDATA
Documentos | [)Certs =) Temporal
recientes I=adell I WINDOWS
— ICiDocuments and Settings  EAimi certificadn, pfx
k_j () Downloads
Escrltoiin | |Dcrortmp
ICDfinanzas
(CDli4100pdewinziog
[Shorainstaler
Mis documentos || — """
Chorantdev
) (Cpdfass
,)_‘_"g ICypresentacion
- [Cpresentacion_gabinste
MiPC
‘y) Mombre: | mi certiisad pts -
> §
Mis sitios de red | Tipo Intercambio de informacian persanall™ ph”.p12) v Cancelar
54500 Certificado [~.cercit

Intercambio da infor [ pe”
Lista de certificadas de confiarza (" 3ti)
Lista de revacacion ds certificados o]
Almacén de certificadas serializados de Misrosoft [* sst)

PKCS #7 Certificados(* spe:" pb)
Todos los archivas 27

e Dar clic en “Siguiente”

e Seleccionar la Ruta del Certificado y
el siguiente Tipo “intercambio de
informacién personal(*.pfx;*.p12)”

e Seleccionar su Certificado

e Dar clic en “Abrir”

PASO 5

Asistente para importacion de certificados

Archivo para importar

Especifique el archiva que desea importar,

Mombre de archivo:
Ami certificado.pfx

Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PRCS #12 {PFX, P12)
Estandar de sintaxis de dfrado de mensajes: certificados PRCS #7 {.P7E)

Almacén de certificados en serie de Microsaft { 55T

[ < fAkrds H Siguiente>] [ Cancelar

PASO 6

Asistente para importacion de certificados

Contrasefia

Para mantener la seguridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasefia:
|>~<*M<»«*

[¥]Habilitar proteccién segura de claves privadas, Si habilta esta opcisn, s= le
avisara cada vez que la dlave privada sea usada por una aplicacian,

[#]Marcar esta clave como exportable. Esta le permitira hacer una copia de
sequridad de las claves o transportarlas en okra momento,

[ < Atras ” Siguiente>] [ Cancelar ]

e Dar clic en “Siguiente”

e Escribir la Contrasena de Proteccion
del Certificado (Esta contrasefia se
escribi6 al tiempo de Exportarlo).

e Seleccionar la casilla de “Habilitar
proteccion segura de claves
privadas”

e Dar clic en “Siguiente”
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PASO 8

Asistente para importacion de certificados Asistente para importacion de certificados

Almacén de certificados Finalizacion del Asistente para

Los almacenes de certificados son &reas del sistema donde se guardan los certificados. importaci(’)n de certificados

‘Windows puede seleccionar automaticamente un almacén de certificados, o bien es

Sane i EE i B e el Ha completado con €xito el Asistente para importacion de

cettificados.

() Seleccionar automaticamente el almacén de certificados en base al tipo d= certificado R T

| almacén de certificados seleccionado por &l usuario Ii‘ersg
Contenido PFx|

(&) Colocar todos Ios certificados en & siguiente almacén

:‘:2::;? A " — Mombre de archivo Ciin)
£ >
[ < Atras ” Siguisnte > ] [ Cancelar ] [ < Bbras ” Finalizar ] [ Eaniajar
e Seleccionar la opcion de “colocar e Finalizacién del Asistente.
todos los certificados en el e Dar clic en “Finalizar”

siguiente almacén.”

e Si no aparece “Personal” usted
puede seleccionarlo presionando
“Examinar” y seleccionando la
carpeta de “Personal”.

e Dar clic en “Siguiente”

PASO 9 _ PASO 10

Importando una nueva clave privada de intercambio @ Importando una nueva clave privada de intercambio
: o “ 3 Seleccione un nivel de seguidad apropiada para este
Una aplicacidn esta creando un elemento protegido. A
@) Alto
Solicitar mi permizo con Uha contrasefia cuanda la
informacion vaya a utiizarze.
) Medin
Solicitar mi permisa cuando la informacicn vapa a
Clave privada de Cryptod, utilizarse.
Mivel de segundad: medio [ Mivel de seguridad... ]
l Aceptar ] [ Cancelar ] [ Detalles... l [ Siouieie - ] ’ Carmelar ]
e Seleccionar “Nivel de Seguridad” e Seleccionar el nivel de seguridad

“Alto”
e Dar clic en “Siguiente”.
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' Importando una nueva clave privada de intercambio

GOBIERNO DEL ESTADO
UNIDAD DE MEDIOS ELECTRONICOS

Y FIRMA ELECTRONICA

SECRETARIA DE FINANZAS |
Y ADMINISTRACION

Crear una contrasefia para proteger este elemento.

Crear una contrazefia para este elemento.

Contrazefia para: |

Contrazefia:

Confirmar: | |

[ < Atrds ][ Finalizar ] [ Cancelar ]

Importando una nueva clave privada de intercambio

PASO 12

X

Una aplicacion ezta creando un elemento protegido.

Clave privada de Cryptod,

Mivel de segundad: medio [ Mivel de seguridad... ]

I Aceptar ][ Cancelar ][ Detalles... l

e Escribir su misma Contrasefa (Llave
Privada) y de igual manera en
“Confirmar”

e Seleccionar “Finalizar”

Dar clic en “Aceptar”.

PASO 13

Propdsito planteado: l <Todosz VJ

Personal | Gtras personas | Entidades emisoras de certificadas intermedias | Entidades emi ¢ *

| Emitido para Emitida par |
[EJaDMINISTRADOR BSIGHED SFA AUTORIDAD CERTIFL.,
[EJUNIDAD DE MEDIOS ELECTRONICOS ¥ FIRMA ELECTROMICA LIMIDAD DE MEDIOSE. ..

Asistente para importacién de certificados

»
‘ \'5) La importacion se completd correctamente,
|
[E

<.
e
Imporkar, .. Exportar. ..

Propositos planteados del certificado

3

Avanzadas...

Cerrar

e Proceso de Importacién finalizado
correctamente.
e Seleccionar “Aceptar”
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